
Grundlagen der 
Strategien für die 
Cloudmigration
Barry Briggs

E-Book-Reihe zu Azure



Veröffentlicht von
Microsoft Corporation,  
One Microsoft Way,  
Redmond, Washington 98052-6399 

Copyright © 2019 Microsoft Corporation 

Alle Rechte vorbehalten. Ohne vorherige 
schriftliche Genehmigung darf kein Inhalt dieses 
Buchs in beliebiger Form oder auf beliebige 
Weise reproduziert oder übermittelt werden. 

Dieses Buch wird „in der vorliegenden Form“ zur 
Verfügung gestellt und spiegelt die Ansichten und 
Meinungen des Autors wider. In diesem Buch dargelegte 
Ansichten, Meinungen und Informationen, einschließlich 
URLs und anderer Verweise auf Websites, können 
ohne vorherige Ankündigung geändert werden. 

Einige Beispiele hierin sind fiktiv und dienen 
lediglich der Veranschaulichung. Assoziationen oder 
Verbindungen zu tatsächlichen Beispielen sind nicht 
beabsichtigt und diesem Buch nicht zu entnehmen. 

Microsoft und die unter www.microsoft.com auf der 
Webseite „Marken“ aufgelisteten Marken sind Teil 
der Microsoft-Unternehmensgruppe. Alle anderen 
Marken sind Eigentum ihrer jeweiligen Inhaber. 

Mitwirkende: Locky Ainley, Lindsay  
Berg, Debbi Lyons, Hailie Meehan, 
Janine Patrick und Pratibha Sood

Grundlagen der Strategien 
für die Cloudmigration

2

http://www.microsoft.com


Lorem ipsum dolor sit amet, consectetur 
adipiscing elit

February
2018

3

01 /
Einführung: Das 
Versprechen der Cloud

02 /
Planung Ihrer Migration  
zur Cloud 
 
 
 
 

03 /
Vorbereitung auf  
die Migration

04 /
Akzeptanz: Vollzug  
des Umstiegs 
 
 
 
 
 

05 /
Zusammenfassung und 
Schlussfolgerungen

06 /
Weiterführende  
Literatur

Inhalt

Grundlagen der Strategien 
für die Cloudmigration

3



Cloudstrategie für Unternehmen: 
Migration

November
2019

4

1. Einführung: 
Das Versprechen 
der Cloud

Es ist nicht zu leugnen: In den 
letzten Jahren ist Cloud Computing 
zum Mainstream geworden. Laut 
verschiedenen Studien (z. B. „State 
of the Cloud“ von RightScale) stellen 
mehr als 90 Prozent der Unternehmen 
Workloads in der Public Cloud bereit.1

Und warum auch nicht? Die Cloud 
verspricht viele Vorteile, nicht nur für 
IT-Abteilungen, sondern für das gesamte 
Unternehmen. Die Cloud galt anfänglich 
als eine Möglichkeit für Unternehmen, die 
Computing-Kosten zu senken. Mittlerweile 

¹ „RightScale 2019 State of the Cloud Report from Flexera.“ Flexera, 27. Febr. 2019. 
https://www.flexera.com/about-us/press-center/rightscale-2019-state-of-the-cloud-
report-from-flexera-identifies-cloud-adoption-trends.html.

erschließt die Cloud ganz neue Vorteile, 
z. B. Resilienz, Sicherheit, Skalierbarkeit 
und insbesondere Agilität, sowohl für 
die IT als auch für das Unternehmen. 
Unternehmen, die früher lediglich auf 
Kostensenkungen hofften, sehen eine 
wahre Transformation, wenn sie sich 
immer stärker auf die Cloud verlassen.
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Höhere 
geschäftliche Agilität 
mit der Cloud 
Seit Jahren schon plante Allscripts,2 ein 
führender Anbieter von Software für 
das Gesundheitswesen, die Entwicklung 
einer Lösung, die Ärzten dabei hilft, 
die kostengünstigste Quelle für die 
Verschreibung von Medikamenten 
für Patienten zu finden – doch mit 
nahezu einer Million Dollar allein 
für die Entwicklungshardware war 
der Business Case unhaltbar. 

In der Cloud kosten die 
Entwicklungsressourcen jedoch nur 
34 Euro pro Tag! Darüber hinaus hatte 
das Team mit nur wenigen Klicks Zugriff 
auf eine Reihe hochwertiger Clouddienste 
wie Datenbanken, Integrationsdienste 
und andere – und das beschleunigte 
die Bereitstellung der Lösung.

Unternehmen in aller Welt entdecken, 
dass sie angesichts der On-Demand-, 
Pay-as-you-go-Ausrichtung der Cloud 
schnell und kostengünstig neue 
Fähigkeiten schaffen und rasch auf neue 
Geschäftschancen reagieren können.

Kosteneinsparungen 
durch Cloud 
Computing
Rechenzentren sind teuer: Die Kosten 
für Immobilien, Strom, Server, Speicher, 
Netzwerke und nicht zuletzt für die 
Mitarbeiter zehrt am Geschäftsergebnis 
eines Unternehmens. Daher ist es kein 
Wunder, dass Unternehmen die Cloud als 
eine Möglichkeit betrachten, einige oder 
alle diese Kosten zu senken oder sogar 
ganz zu beseitigen. Die niederländische 
Versicherungsgesellschaft Zilveren Kruis 
Achmea3 konnte beispielsweise die 
Hostingkosten um 50 Prozent senken!

Wie geht das? Das Unternehmen 
nutzte die Funktion der Cloud, sich 
in Zeiten mit hohem Datenverkehr 
automatisch hochzuskalieren – und 
dann bei sinkender Nachfrage wieder 
herunterzuskalieren. Die Belastung 
durch teure Server im Leerlauf entfällt. 

2 „The Allscripts Prescription for Agility: Lift and Shift to the Cloud.“ 
Microsoft  Kundenreferenzen, 7. Mai 2018. https://customers.microsoft.com/
story/allscripts-partner-professional-services-azure.
3 „Cloud Migration Helps Zilveren Kruis Cut Infrastructure Costs by More 
than 50% for Mission-Critical Application.“ Microsoft Kundenreferenzen, 
24. Juni 2019. https://customers.microsoft.com/story/725384-zilveren-kruis-
insurance-azure-devops-netherlands.
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Verbesserte Sicherheit 
mit der Cloud
Unternehmen wie Accenture,4 The Hearst 
Corporation5 und HCL Technologies Ltd.6 
schützen sich mithilfe der fortschrittlichen 
Sicherheitstechnologien in der Public 
Cloud vor ständig neuen Bedrohungen.

Heute investiert Microsoft mehr als 
1 Milliarde Euro jährlich in die Sicherheit. 
Das Unternehmen beschäftigt mehr 
als 3.500 Sicherheitsexperten und 
bietet eine Vielzahl cloudbasierter 
Sicherheitstechnologien und 
-produkte an, deren Ergebnisse allen 
Kunden zur Verfügung stehen.

Neue 
Geschäftsmodelle 
in der Cloud
Rolls-Royce7 erfasst und analysiert 
Telemetriedaten aus mehr als 
13.000 kommerziellen Flugzeugtriebwerken, 
die derzeit in Betrieb sind – und zwar 
mithilfe des Internet of Things (IoT) und 
künstlicher Intelligenz in der Cloud. So 
kann das Unternehmen potenzielle Mängel 
und den zugehörigen Wartungsbedarf 
proaktiv erkennen, bevor sie sich zu einem 
handfesten Problem ausweiten – und das 
Unternehmen kann die Motoren jetzt „als 
Dienst“ (as a service) bereitstellen, bei dem die 
Abrechnung für die Kunden nach Flugstunde 
erfolgt, nicht mehr als Kapitalaufwand. 

Mit ihrer Fähigkeit, riesige Datenmengen 
in Echtzeit zu erfassen und zu analysieren, 
ist die Cloud einer der wichtigsten 
Faktoren für viele Veränderungen in den 
Unternehmensabläufen: Dies wird als 
„digitale Transformation“ bezeichnet.

 6 „HCL Technologies Uses Enterprise Mobility + Security to Delivery Highly 
Secure Digital Workplace.“ Microsoft-Kundenreferenzen, 2. Apr. 2019. 
https://customers.microsoft.com/en-us/story/hcl-partner-professional-
services-microsoft-365.

 7 „Rolls-Royce and Microsoft Collaborate to Create New Digital 
Capabilities.“ Microsoft-Kundenreferenzen, 10. Aug. 2019. 
https://customers.microsoft.com/story/rollsroycestory.

4 „Accenture Safeguards Its Move to the Cloud with Microsoft Cloud App 
Security.“ Microsoft-Kundenreferenzen, 29. Aug. 2018. https://customers 
.microsoft.com/story/accenture-professional-services-cloud-app-security.
 
5 „Eight Things This Media Giant Likes about Microsoft Enterprise Mobility 
+ Security and Azure Active Directory.“ Microsoft-Kundenreferenzen, 
3. Juni 2019. https://customers.microsoft.com/story/726295-hearst-media-
and-cable-enterprise-mobility-and-security.
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Worum geht es bei 
der „hyperskalierten“ 
Cloud?
Im Kern besteht die Cloud aus enormen 
Mengen an Rechen-, Speicher- und 
Netzwerkleistung, die auf der ganzen Welt 
verteilt sind und Kunden zur Verfügung 
stehen, egal wie viel Leistung diese Kunden 
benötigen – das bedeutet „hyperskaliert“. 

Heute ist Microsoft Azure in 54 Regionen 
weltweit für 140 Länder verfügbar8 
(siehe Abbildung), und es kommen 
laufend neue Länder hinzu.

Abbildung 1-1. Microsoft Azure-Regionen

8 „RightScale 2019 State of the Cloud Report from Flexera Identifies Cloud 
Adoption Trends.“ Flexera, 27. Febr. 2019. https://www.flexera.com/about-
us/press-center/rightscale-2019-state-of-the-cloud-report-from-flexera-
identifies-cloud-adoption-trends.html.
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Abbildung 1-2. Public, Hybrid und Private Cloud

Hybrid Cloud: 
Mischung aus 

On-Premises und 
Public Cloud

Public Cloud: 
hyperskaliertes 
Computing in 

Microsoft Azure

Private Cloud: 
Cloud Computing-
Software in Ihrem 
Rechenzentrum

Migration  
in die Cloud
Zweifellos sind die vielen Versprechen des 
Cloud Computing überzeugend. Doch 
viele Unternehmen zögern, den ersten 
Schritt zu tun: die Anwendungen aus ihren 
Rechenzentren in die Cloud verschieben. 
Das ist das Thema dieses Buchs. 

Zunächst werfen wir einen Blick auf einige 
wichtige Cloud Computing-Konzepte 
und -Begriffe, die die Grundlage für die 
Erarbeitung und Ausführung einer Migration 
zur Cloud bilden. Wir befassen uns kurz 
mit den verschiedenen Arten von Clouds 
(Private, Hybrid und Public Cloud) und 
wenden uns dann den unterschiedlichen 
Ausführungsmöglichkeiten für Anwendungen 
in der Cloud zu, vom „Lift and Shift“- 
bis hin zum „Cloudnative“-Ansatz.
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Möchten Sie mehr darüber 
erfahren, wie Azure dazu beiträgt, 
VMware Private Clouds zu 
unterstützen? Gehen Sie zu:

Leitfaden zu Azure  
VMware Solutions.

Private Cloud
In einer Private Cloud werden die 
Cloudtechnologien in einem On-
Premises-Rechenzentrum gehostet, 
in dem auf einer großen Zahl von 
Standardhardwarekomponenten identische 
Systemsoftware ausgeführt wird. Anders 
gesagt: eine „Cloud“, die Ihnen gehört. 
Private Clouds können nützlich sein, da 
sie dieselbe Technologie implementieren 
können wie die Public Cloud. Dies kann 
in Szenarien erforderlich sein, in denen 
bestimmte Anwendungen oder Daten nicht 
Off-Premises verschoben werden können 
oder wenn die Netzwerkkonnektivität 
unzuverlässig ist oder ganz fehlt. 

Im Allgemeinen eröffnen Private Clouds 
jedoch nur begrenzten Nutzen für 
Unternehmen. Private Clouds können nicht 
mit den Kostenvorteilen und der Effizienz der 
Public Cloud mithalten, da sie ein beachtliches 
Kapitalbudget und ein operatives Team 
erfordern (Posten, die folglich weiterhin 
in Ihrer Bilanz erscheinen). Darüber hinaus 
können einzelne Unternehmen nicht die 
zuvor erwähnten Skaleneffekte eines 
Public Cloud-Anbieters erzielen, wodurch 
ihre Kosten proportional höher sind. 

Schließlich sind Private Clouds nicht so 
„hyperskaliert“ – mit bedarfsorientierter 
Bereitstellung von Kapazitäten – ausgelegt 
wie die Public Cloud. Dennoch gibt es einige 
sehr spezielle Szenarien, in denen eine Private 
Cloud nützlich oder gar unerlässlich ist. 

Public Cloud
Eine Public Cloud – um die es in 
diesem Buch geht – wird von einem 
großen Technologieanbieter, der 
Computing, Speicher und Software 
auf Mietbasis zur Verfügung stellt, 
erstellt, verwaltet und gewartet. 

Die führenden Public Cloud-Anbieter 
(unter anderem Microsoft Azure) besitzen 
Rechenzentren auf der ganzen Welt, 
in denen Millionen von Servern zur 
Verwendung verfügbar sind. Kunden 
(Unternehmen) können sich entweder 
Anwendungen zunutze machen, 
die bereits in der Cloud vorhanden 
sind, oder ihre eigenen proprietären 
Anwendungen hochladen. Wie wir 
sehen werden, gibt es eine Reihe 
von Möglichkeiten, Anwendungen 
physisch in der Cloud bereitzustellen, 
aber wie private Anwendungen des 
Unternehmensnetzwerks wirken zu lassen.

Grundlagen der Strategien 
für die Cloudmigration

9

https://azure.microsoft.com/overview/azure-vmware/
https://azure.microsoft.com/overview/azure-vmware/
https://azure.microsoft.com/overview/azure-vmware/


Hybrid Cloud
In vielen Fällen soll ein Teil der 
Anwendungen eines Unternehmens On-
Premises bleiben und andere in die Public 
Cloud verschoben werden; zudem sollen 
alle Anwendungen nach Möglichkeit 
wie gewohnt ausgeführt werden, also 
so, als wären alle Anwendungen noch 
lokal und im selben Netzwerk. Wenn 
sich einige Anwendungen in der Cloud 
befinden und einige On-Premises 
sind, handelt es sich um eine „Hybrid 
Cloud“. Fast jedes Unternehmen arbeitet 
irgendwann einmal mit einer Hybrid 
Cloud; selbst wenn geplant ist, alle 
Anwendungen komplett Off-Premises zu 
verschieben, gibt es eine Übergangszeit, 
in der einige Anwendungen bereits 
verschoben wurden und andere 
noch nicht – ein Hybridmodell.

Zum sicheren Verbinden der beiden 
Umgebungen sind verschiedene 
Lösungen verfügbar. Es kann ein virtuelles 
privates Netzwerk (VPN) eingerichtet 
werden, sodass der Eindruck entsteht, 
dass sich die Cloudanwendungen 
im internen Unternehmensnetzwerk 
befinden. Es können VPNs einzeln 
für jede Anwendung oder mit 
einem Hardwaregerät für die 
gesamte Unternehmensinfrastruktur 
bereitgestellt werden. 

Alternativ können Unternehmen über 
ihren Telekommunikationsanbieter 
eine Standleitung (z. B. Azure 
ExpressRoute)9 erwerben, die das 
Unternehmensrechenzentrum mit der Cloud 
verbindet. Bandbreite kann in diesem Fall 
nach Bedarf gekauft werden. Diese Lösung ist 
vorzuziehen, wenn sämtlicher Datenverkehr 
vom öffentlichen Internet getrennt werden 
soll und/oder eine wesentlich höhere 
Bandbreite erforderlich ist. Sie bringt aber 
zusätzliche Kosten mit sich. 

9 „Azure ExpressRoute.“ Microsoft Azure. Zugriff am 5. Nov. 2019. 
https://azure.microsoft.com/services/expressroute.
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„As a Service“
Wenn Sie die Migration zur Cloud 
erwägen, lohnt es sich zu planen, wie die 
Anwendungen bereitgestellt werden sollen.  
 
Wie Sie in den nächsten Abschnitten 
sehen werden, bietet die Cloud eine Reihe 
von Anwendungsmodellen, von IaaS, mit 
dem die Ausführung der Anwendungen 
im Rechenzentrum exakt nachgebildet 
wird, bis hin zu komplexeren cloudnativen 
Architekturen, die die einzigartigen 
Funktionen der Cloud nutzen.



Infrastructure- 
as-a-Service (IaaS)
Bei IaaS mieten Sie nur die Serverhardware 
und eine kleine Menge an Software (den 
Hypervisor) zum Hosten der virtuellen 
Maschine (VM) Ihrer Anwendung. Die 
VM besteht aus dem Betriebssystem, der 
zugehörigen Systemsoftware und der 
Anwendung selbst. Mit IAAS werden VMs 
(oder Bare-Metal-Server) einfach mit dem 
sogenannten „Lift and Shift“-Prozess von 
On-Premises in die Cloud verschoben. 
Wie die nachstehende Abbildung zeigt, 
existieren viele Betriebssysteme und 
Anwendungen nebeneinander auf einem 
Cloudserver; ein kleines, als „Hypervisor“ 
bezeichnetes Stück Code sorgt dafür, 
dass alle VMs rechtzeitig und effizient 
ausgeführt werden. 
Anders ausgedrückt: Sie beschaffen – 
und verwalten – die blau 
hervorgehobenen Komponenten. 

Dies ist die einfachste und schnellste 
Migrationsstrategie. Das Ergebnis wird 
manchmal als „virtuelles Rechenzentrum“ 
bezeichnet, da Ihre Anwendungen effektiv 
in der Cloud repliziert werden. Mit der 
richtigen Verwaltung und Optimierung 
(mehr dazu später) kann IaaS zu erheblichen 
Kosteneinsparungen führen. Dennoch muss 
Ihr Team Aufgaben wie Patchverwaltung, 
Updates und Upgrades ausführen. 

Gleichwohl ist IaaS eines der 
am häufigsten verwendeten 
Bereitstellungsmuster für die Cloud.

Cloud-Server

Anwendung

Betriebssystem Betriebssystem Betriebssystem

Anwendung

Hypervisor

Anwendung

Abbildung 1-3. Infrastructure-as-a-Service

Weitere Informationen 
zu den Microsoft Azure-
Infrastrukturangeboten finden 
Sie im Buch 

Cloudstrategie für Unternehmen:  
Infrastruktur.
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Lorem ipsum 
dolor sit amet, 
consectetur 
adipiscing elit

Lorem ipsum dolor sit amet, consectetur 
adipiscing elit. Vivamus efficitur, lacus 
consectetur vestibulum aliquam, justo 
massa volutpat ex, ut bibendum magna 
felis quis sem. Nullam non tincidunt lectus. 
Suspendisse nibh lacus, placerat ut felis nec, 
maximus fringilla dolor. Donec imperdiet, 
dolor eget fermentum fermentum, dui 
risus feugiat ante, a imperdiet turpis velit et 
odio. Cras condimentum libero eget tortor 
ullamcorper dapibus. Class aptent taciti 
sociosqu ad litora torquent per conubia 
nostra, per inceptos himenaeos. Etiam 
ac est elementum, pharetra lacus quis, 
dignissim ligula. 

Donec erat lorem, lobortis eu accumsan 
at, tempor et risus. Duis in sagittis tellus. 
Etiam eleifend lectus nec nibh euismod 
vulputate. Aenean porta nulla ut turpis 
laoreet, eu aliquet leo scelerisque. Fusce 
condimentum, tellus nec sagittis auctor, 
nisl magna convallis nunc, in tempus arcu 
sapien a purus.

Lorem ipsum dolor sit amet, consectetur adipiscing 
elit. Vivamus efficitur, lacus consectetur vestibulum 
aliquam,

http://www.azure.com/enter

Lorem ipsum dolor sit amet, consectetur 
adipiscing elit
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Platform-as-a-
Service (PaaS)
Bei PaaS wartet der Cloudanbieter 
sämtliche Systemsoftware, sodass 
sich die IT-Abteilung nicht mehr um 
Upgrades und Patches kümmern muss. 
In einem PaaS-Bereitstellungsmodell 
ist das Unternehmen lediglich für die 
Bereitstellung des Codes auf den PaaS-
Geräten zuständig: Der Cloudanbieter 
stellt sicher, dass Betriebssysteme, 
Datenbanksoftware, Integrationssoftware 
und andere Features gewartet und 
aktuell gehalten werden und eine hohe 
Vereinbarung zum Servicelevel erreichen. 

Beachten Sie, dass es sich in dieser Abbildung bei 
den blauen Komponenten – den Komponenten, 
die der Benutzer beschaffen und pflegen muss –, 
ausschließlich um die Anwendungen handelt. 

Cloud-Server

Anwendung

Betriebssystem Betriebssystem Betriebssystem

Anwendung

Hypervisor

Anwendung

Abbildung 1-4. Platform-as-a-Service

PaaS bietet IT-Abteilungen bedeutende 
Vorteile. Der wichtigste Vorteil sind 
die Kosteneinsparungen aufgrund der 
reduzierten oder gänzlich entfallenden 
Wartung von Systemsoftware und anderen 
Routineaufgaben. Zur optimalen Nutzung 
erfordert PaaS in der Regel jedoch eine 
Umstrukturierung der Anwendung. 

 

Software-as-a-
Service (SaaS)
Bei SaaS mieten Sie eine Anwendung einfach 
bei einem Anbieter, z. B. Microsoft Office 365 
für E-Mail und Produktivität. Hierbei handelt 
es sich um die kostengünstigste Option, da 
die IT-Abteilung nur für die Bereitstellung von 
Nutzern und Daten sowie möglicherweise für 
die Integration der Anwendung mit Single Sign-
On (SSO) Ihres Unternehmens zuständig ist.

SaaS-Anwendungen werden meist für 
Funktionen verwendet, die nicht als 
unternehmensverändernd erachtet 
werden, da benutzerdefinierte 
Anwendungen Geschäftsmodelle 
und Regeln operationalisieren. 

Bei der Wahl der Methode für den 
Umstieg auf die Cloud sollten Sie nach 
Möglichkeiten zur Verwendung von SaaS-
basierten Anwendungen suchen. In der 
Regel bieten diese Anwendungen den 
höchsten Return on Investment (ROI).
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Eine verwandte Technologie, die 
Orchestrierung, kann dabei helfen, die 
Bereitstellung einer großen Anzahl von 
Kopien vieler verschiedener Anwendungen 
oder Komponenten auf einem Cluster 
von Servern zu automatisieren.

 

Cloud Native 
Computing mit allen 
Vorteile der Cloud
Unternehmen betrachten die Cloud 
oft als „virtuelles Rechenzentrum“, also 
als alternative und kostengünstigere 
Möglichkeit zum Hosten ihrer VMs. Im 
Laufe der Zeit erkennen sie jedoch, dass 
die Cloud einzigartige Funktionen bietet, 
z. B. die Orchestrierung verwalteter 
Anwendungen, Microservices, „serverloses“ 
Computing, eine umfangreiche Auswahl an 
verwalteten Datenbankdiensten, Internet 
of Things (IoT)-Dienste und Machine 
Learning (um nur einige zu nennen), die 
mit wenigen Klicks verfügbar sind.

Mit Cloud Native Computing können 
Unternehmen das bisherige VM-Modell 
des Computings mithilfe der Vorteile 
integrierter Cloudfunktionen in die Cloud 
zu verlagern und so ein neues Maß an 
Agilität, Skalierbarkeit, Resilienz und 
Business-Fähigkeit erreichen. Auf diese 
Weise ist Cloud Computing weniger 
ein Ziel, sondern eher eine Reise. 

Container  
Container – die im „As-a-Service”-Spektrum 
zwischen IaaS und PaaS einzuordnen 
sind – bieten die Möglichkeit, eine einzige 
Instanz eines Betriebssystems für mehrere 
Anwendungen gemeinsam zu nutzen. Die 
Verwendung von Containern garantiert 
eine angemessene Isolierung und Sicherheit 
und verhindert, dass sich Anwendungen 
gegenseitig „im Weg stehen”. Da zum 
Starten einer containerisierten Anwendung 
in der Regel nicht eine ganze VM mit einem 
Betriebssystem geladen und initialisiert 
werden muss, kann der Start über 
Container sehr schnell und das Herauf- und 
Herunterskalieren somit performant sein.

Container bieten viele Vorteile. Oft 
ist es möglich, eine Anwendung mit 
wenigen oder kleinen Änderungen 
in ein Paket zur Ausführung in einem 
Container zu packen, und aus Gründen 
der Skalierbarkeit oder Resilienz ist es 
sinnvoll, mehrere Kopien bereitzustellen. 

Cloud-Server

Anwendung

Container Container Container

Anwendung

Betriebssystem

Anwendung

Abbildung 1-5. Container-Architektur
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Migration zur 
Cloud: Übersicht
In diesem E-Book konzentrieren wir uns 
auf die Migration zur Cloud. Unternehmen, 
die die Cloudmigration strategisch 
angehen (also methodisch), erreichen 
ihre Ziele mit dem größten Erfolg. Einige 
Schritte, die wir später behandeln, 
umfassen die Entwicklung eines Plans, 
die Vorbereitung des technischen und 
organisatorischen Änderungsmanagements 
sowie die sorgfältige Migration mit einer 
starken Strategie für die Governance.

Grundlagen der Strategien 
für die Cloudmigration

15



2. Planung Ihrer 
Migration zur Cloud 

Eine erfolgreiche Cloudstrategie 
berücksichtigt die Auswirkungen und 
Konsequenzen des Cloud Computing 
auf das gesamte Unternehmen. 
In diesem Kapitel sehen Sie die 
verschiedenen Dimensionen einer 
Cloudstrategie und die Schritte, mit 
denen Sie ihren Erfolg gewährleisten. 

Unter den ersten Schritten auf Ihrer 
Cloud-Reise sollten Sie Ihre Beweggründe 
klären und die Ziele definieren, die Sie in 
der Cloud erreichen möchten. Die Ziele 
bilden natürlich für Sie – und Ihre Teams – 
wichtige Anhaltspunkte auf Ihrem Weg.

Bei der Definition Ihrer Ziele quantifizieren 
Sie Ihre Definition von „Erfolg“, z. B. 
Betriebskosten um x Prozent bis 
Q1 senken oder zwei Rechenzentren 
innerhalb von 12 Monaten schließen. 
Es empfiehlt sich, einen Zeitrahmen 
für die Erreichung der Ziele zu stecken.

16



zu hohen Kosten. Die Cloud 
bietet viele Möglichkeiten, die 
Rechenzentrumsabdeckung eines 
Unternehmens zu verkleinern. 

•	 Risiken durch ältere Anwendungen 
senken. Wenn Sie Daten in die 
Cloud verschieben, ist das ein 
guter Zeitpunkt, auch über eine 
Modernisierung der Anwendungs- 
und Systemsoftware nachzudenken. 
Der Support für Windows Server 2008 
läuft beispielsweise im Januar 2020 
ab; die Verlagerung dieser Workloads 
auf Windows Server auf Azure 
eröffnet somit eine optimale 
Modernisierungsmöglichkeit. 

•	 Vorteile der Cloudskalierung nutzen. 
Microsoft Azure ist eine hyperskalierte 
Cloud, in der Ressourcen ganz nach 
Bedarf zur Verfügung stehen. Sie 
möchten Daten von Tausenden oder 
sogar Millionen von IoT-Geräten 
sammeln? Sie müssen vor den Festtagen 
hochskalieren und zu anderen 
Zeiten wieder herunterskalieren? 
Die Cloud eröffnet Ihnen hierzu die 
kostengünstigste Möglichkeit. 

•	 Geschäftliche Flexibilität. Neue 
Märkte erreichen; Produkte schneller 
am Markt einführen; bessere und 
schnellere Einblicke in Kundenbedürfnisse 
und -verhaltensweisen erhalten; neue 
Geschäftsmodelle implementieren: Dies 
sind nur einige Beispiele, wie die Cloud 
einem Unternehmen dabei helfen kann, 
flexibler und schneller zu reagieren. 

•	 Niedrigere Investitionskosten. 
Die Clouddienste werden auf 
Abonnementbasis abgerechnet, sodass 
die hohen Investitionskosten, die mit On-
Premises-Computing verbunden sind – 
Server, Netzwerkgeräte, Softwarelizenzen 
usw. –, und Abschreibungen gesenkt 
oder ganz beseitigt werden können. 

•	 Rechenzentren konsolidieren und/
oder schließen. Rechenzentren 
sind teuer und verursachen Kosten 
für Einrichtung, Betriebsabläufe, 
Umgebungsbedingungen (Klimaanlage, 
Feuchtigkeitskontrolle) und physische 
Sicherheit. Viele Unternehmen 
führen redundante Rechenzentren 
aus Gründen der Business Continuity 
und der Notfallwiederherstellung – 

Zielsetzung 
Welche Ziele möchten Sie in der Cloud erreichen? Hier gibt 
es zahllose Möglichkeiten, beispielsweise:

Grundlagen der Strategien 
für die Cloudmigration
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Möchten Sie mehr darüber 
erfahren, wie Sie einen Business 
Case für die Cloud entwickeln? 
Lesen Sie den Artikel: 

Aufstellen der geschäftlichen  
Rechtfertigung für die Migration zur Cloud.

Mit großer Wahrscheinlichkeit sind 
Ihre Ziele eine Kombination der oben 
genannten Punkte. Erwägen Sie die 
Einbindung Ihrer Geschäftspartner in 
diese Diskussionen. Sobald Sie Ihre 
Möglichkeiten kennen, können Sie 
geschäftsorientierte Ziele aufstellen, z. B. 
„neue Märkte in Asien innerhalb eines 
Jahres erreichen“ oder dergleichen.

Wie bei jedem großen Vorhaben 
sollten Sie auch erwägen, einen 
formellen Business Case zu entwickeln. 
Machen Sie sich Ihrer Erwartungen 
bewusst, wie sich die Kosten entwickeln 
werden – Ihre Gesamtbetriebskosten 
(TCO), Ihr Return on Investment (ROI) 
und auch die Kosten, die im Rahmen 
der Migration auftreten können.

Grundlagen der Strategien 
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Personalwesen-IT Support-IT IT für gemeinsame Dienste Rechts-IT

Cloudstrategieteam  

Zusammenstellen des 
Cloudstrategieteams
Im nächsten Schritt bringen Sie die Personen 
in Ihrem Unternehmen zusammen, die Ihre 
Datenmigration zur Cloud leiten sollen: 
Ihr Cloudstrategieteam. Die wichtigste 
Aufgabe für dieses Team besteht darin, die 
Roadmap aufzustellen, also den Plan für die 
Migration: Prioritäten festlegen, realistische 
Erwartungen setzen, den reibungslosen 
Ablauf der Migration in allen Teams 
sicherstellen und den Fortschritt im Hinblick 
auf die Ziele messen. Das Team sollte 
Vertreter aller wichtigen IT-Organisationen 
umfassen, da sie in gewisser Weise vom 
Umstieg auf die Cloud betroffen sind. 

Neben der Roadmap ist das 
Cloudstrategieteam auch dafür 
zuständig, Architekturen, Muster und 
Anleitungen für die Bereitstellung der 
neu gestalteten Anwendungen oder 
Dienste zu erstellen (oder deren Erstellung 
zu erleichtern). Zudem betreut das 
Team die Kommunikation mit wichtigen 
Beteiligten und gibt den Erfolg und die 
Erkenntnisse aus dem Programm bekannt. 

Wie im Diagramm gezeigt, sollten Sie 
Führungskräfte – sowohl Manager als 
auch technische Führungskräfte – aus dem 
gesamten Unternehmen einbeziehen, nicht 
nur die Bereitstellungsteams, sondern auch 
Finanzen, Sicherheit, Risikomanagement 
und andere. Die jeweiligen Rollen 
werden in Kürze näher beleuchtet.

Abbildung 2-1. Das Cloudstrategieteam

Grundlagen der Strategien 
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Bewertung Ihrer 
Ressourcen
Zu Beginn des Umstiegs sollten Sie einen 
Katalog Ihrer Produktionsanwendungen 
heranziehen (oder erstellen), in dem 
Attribute für ihre Merkmale und 
Besonderheiten vermerkt sind. Dieser 
Katalog bildet die Grundlage für 
die Priorisierung, mit der wir uns im 
nächsten Kapitel befassen werden. 

Heutzutage können Sie Ihre Anwendungen 
und deren Bereitschaft für den Umstieg 
auf Azure mit einer Fülle von Tools 
automatisch erkennen. Microsoft 
bietet hierzu eine ganze Funktionssuite 
unter dem Dach von Azure Migrate.10 
Azure Migrate ist ein Hub für alle Ihre 
Migrationsanforderungen für Azure, und 
hier können Sie zwischen Microsoft-Tools 
oder Drittanbieter-Bewertungstools wählen. 

Wenn Sie Ihre Anwendungen mit einem 
Portfoliomanagementsystem katalogisieren 
können, sollten Sie auch diese Informationen 
heranziehen. Tools wie Azure Migrate 
sind speziell darauf ausgerichtet, die 
Bereitschaft einer Anwendung für den 
Umstieg auf Azure zu bestimmen, wogegen 
ein Portfolio Management System 
andere nützliche Informationen umfasst, 
z. B., ob in der Anwendung vertrauliche 
Informationen verarbeitet werden. 

Eine Konfigurationsverwaltungsdatenbank 
enthält außerdem nützliche Informationen 
zu den Hardware- und Softwarekomponenten, 
die von den Anwendungen benötigt werden.

10 „Azure Migrate.“ Microsoft Azure. Zugriff am 6. Nov. 2019.
https://azure.microsoft.com/services/azure-migrate.

Lesen Sie den Artikel: 

Azure Migrate.
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Ihre 
Anwendungsstrategie
Wenn Sie Ihre Anwendungen katalogisieren, 
überlegen Sie sich, wie Sie sie in der Cloud 
bereitstellen. IaaS, PaaS, Container und SaaS: 
Alle diese Angebote haben Vor- und Nachteile, 
wie im ersten Kapitel beschrieben.

Viele Unternehmen verfolgen eine Strategie, 
bei der die meisten Anwendungen (zumindest 
anfangs) im IaaS-Modus migriert werden, da dies 
relativ einfach ist und nur wenig oder gar keine 
Änderungen an der Anwendung erfordert. Oft 
erachten sie es auch als notwendig, alle neuen 
Anwendungen und/oder Anwendungen, die eine 
bedeutende Überarbeitung durchlaufen, auf 
cloudnative Architekturen neu auszurichten. 

Aufstellen einer 
Datenstrategie
Ihre Strategie für die Migration von Daten 
zur Cloud ist genauso wichtig wie Ihre 
Anwendungsstrategie (oder vielleicht noch 
wichtiger). Eine Clouddatenstrategie besteht aus 
mehreren Dimensionen, die in den nächsten 
Abschnitten näher besprochen werden sollen.

Datenklassifizierung
Viele Unternehmen klassifizieren ihre 
Daten anhand ihrer Vertraulichkeit: an ein 
Marketingdokument ergeben sich völlig 
andere Sicherheitsanforderungen als z. B. 
an einen Entwurf einer Form 10-K vor der 
Veröffentlichung der Gewinnerklärung. 
Viele Unternehmen verfolgen eine 
Strategie, bei der die am wenigsten 
vertraulichen Daten zuerst migriert werden. 

Ihre Datenklassifizierungsstrategie 
sollte auch die gesetzlich bedingten 
Auswirkungen berücksichtigen. 
Beispielsweise beschränken 
Datenschutzgesetze wie die EU-
Datenschutz-Grundverordnung 
(DSGVO) die Speicherorte, an denen 
personenbezogene Daten abgelegt werden 
dürfen. Ihr Cloudanbieter kann Ihnen 
helfen (siehe z. B. Microsoft Trust Center).11 

11 „Microsoft Trust Center.“ Microsoft. Zugriff am 6. Nov. 2019. 
https://www.microsoft.com/trust-center.
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Datenbank, damit Sie die Vorteile 
der Elastizität und Skalierbarkeit der 
Cloud nutzen und gleichzeitig den 
Verwaltungsaufwand senken.

Für Anwendungen wie 
Telemetrieüberwachung, Clickstream-
Analyse und Sicherheitsinformations- und 
Ereignisverwaltung, für die keine relationale 
Datenbank erforderlich ist, kann eine 
global skalierbare NoSQL-Datenbank 
sowohl wirtschaftlich als auch nützlich 
sein. Diese Datenbanken eignen sich gut 
zur Verwaltung riesiger Datenkapazitäten, 
die über Cloudregionen verteilt sind und 
die Grundlage von Machine Learning und 
künstlicher Intelligenz bilden können.

Einzelheiten und Fallstudien zur 
Migration Ihrer Datenbank zu 
Microsoft Azure finden Sie hier:

Datenbankmigrations-Leitfaden.

Verschlüsselung
Erstellen Sie Richtlinien, mit denen Ihre 
Daten in der Cloud verschlüsselt werden. 
Beispielsweise könnten (und sollten) Sie eine 
Richtlinie einführen, mit der vertrauliche Daten 
„im Ruhezustand“ (auf der Festplatte) und 
„in Bewegung“ verschlüsselt werden (also ein 
Verschlüsselungsprotokoll wie HTTP/S anwenden). 

Datenverwaltungs
optionen
Die Cloud bietet eine Fülle von 
Datenverwaltungstools, von handelsüblichen 
relationalen Datenbanken wie Oracle und Azure 
SQL Database12 über Open-Source-RDMS wie 
MySQL und MariaDB bis hin zu zahlreichen 
sogenannten NoSQL-Datenbanken wie Azure 
Cosmos DB13, MongoDB und andere.

Bei der Planung der Migration Ihrer relationalen 
Datenbanken lohnt es sich, die Nachteile des 
Umstiegs auf eine IaaS-VM oder alternativ auf 
einen verwalteten Datenbankdienst zu betrachten. 
Wenn Ihre Datenbankanwendung beispielsweise 
mit älteren Funktionen oder mit komplexeren 
Funktionen wie datenbankübergreifenden 
Verknüpfungen arbeitet, ist es möglicherweise 
einfacher, zuerst zu IaaS zu migrieren. Oder 
verwenden Sie eine über die Cloud verwaltete 

12 „Azure SQL Database.“ Microsoft Azure. Zugriff am 6. Nov. 2019.  
https://azure.microsoft.com/services/sql-database.
13 „Willkommen bei Azure Cosmos DB.“ Microsoft Azure. 22. Oktober 2019. 
https://docs.microsoft.com/azure/cosmos-db/introduction.
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Microsoft investiert über 1 Milliarde 
Euro jährlich und beschäftigt mehr 
als 3.500 Sicherheitsexperten. 
Weitere Informationen zur 
führenden Cloudsicherheit von Azure 
finden Sie im folgenden Artikel: 

Erhöhen Sie die Sicherheit  
Ihrer Infrastruktur mit Azure.

Cloudsicherheit
Der Schutz Ihrer Anwendungen 
und Daten vor Angriffen und 
Verstößen ist und bleibt eine der 
IT-Funktionen mit der höchsten 
Priorität. Wie bereits erwähnt, 
sollte sich Ihr IT-Sicherheitsteam 
mit den vom Cloudanbieter 
angebotenen Schutzmaßnahmen 
vertraut machen, beispielsweise

•	 physische Sicherheit des 
Rechenzentrums in der Cloud, 
u. a. Hintergrundprüfungen 
und biometrische zweistufige 
Authentifizierung für Mitarbeiter;

•	 verfügbare Sicherheitsangebote, 
von Cloud-Antivirensoftware 
über den Schutz vor verteilten 
Denial-of-Service-Attacken bis 
hin zur Verschlüsselung und zur 
Schlüsselverwaltung;

•	 Identitäts- und 
Zugriffskontrollen, u. a. Secure 
Directory und Single Sign-On; sowie

•	 „Defense-in-Depth“-Funktionen 
mit Schutz auf allen Ebenen.

Grundlagen der Strategien 
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Bei der Planung Ihrer Migration ist es 
wichtig, das Modell der gemeinsamen 
Verantwortung14 für die Sicherheit und die 
Einhaltung der gesetzlichen Vorschriften 
in der Cloud zu verstehen. Dieser Begriff 
bedeutet, dass der Cloudanbieter (in 
unserem Fall Azure) einige Aufgaben der 
IT-Sicherheit übernimmt, während Sie für 
andere Aufgaben verantwortlich sind. 

Azure und Microsoft sind beispielsweise 
dafür verantwortlich, die Sicherheit der 
Rechenzentren und (bei verwalteten 
Diensten) der Systemsoftware zu 
gewährleisten. Die Verantwortung für 
die Systemsoftware (wenn Sie IaaS-
VMs verwenden) und für die Sicherheit 
Ihrer Anwendungen und Daten 
verbleibt jedoch bei Ihnen als Kunde.

14 „Sicherheit der Azure-Infrastruktur.“ Microsoft Docs, 17. Okt. 2019. 
https://docs.microsoft.com/azure/security/fundamentals/
infrastructure#shared-responsibility-model.
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Im Dashboard von Microsoft 
Compliance Manager werden 
Ihre Empfehlungen zu 
Datenschutz und Kompatibilität 
zusammengefasst. 

Weitere Informationen finden Sie 
in diesem Artikel:

Einhaltung 
gesetzlicher 
Vorschriften
Die Einhaltung der nationalen und lokalen 
Gesetze sowie der Branchenstandards ist 
für IT-Führungskräfte ebenfalls oberstes 
Gebot, und das aus gutem Grund, da 
die Nichteinhaltung zu schweren Strafen 
führen kann (bei DSGVO-Verstößen 
können bis zu 4 Prozent der Einnahmen 
eines Unternehmens erhoben werden). 

Wie bei der IT-Sicherheit haben 
Cloudanbieter ein Modell der 
gemeinsamen Verantwortung für die 
Einhaltung der Vorschriften eingeführt. 
Ihr Cloudstrategieteam sollte

•	 sich mit dem Modell der gemeinsamen 
Verantwortung für Ihre Branche 
vertraut machen (US-Unternehmen 
im Gesundheitswesen können 
beispielsweise Azure verwenden 
und dabei die Bestimmungen des 
Health Insurance Portability and 
Accountability Act [HIPAA] einhalten);15

•	 sich mit der allgemeinen Einstellung 
des Cloudanbieters hinsichtlich der 
Einhaltung von Gesetzen vertraut 
machen, u. a. Liste der Zertifizierungen, 
gemeinsame Ausarbeitung von 
Vorschriften mit Behörden und 
Branchen sowie die mögliche 
Hilfestellung bei der Entwicklung Ihrer 
Strategie. 

15 „HIPAA und HITECH Act.“ Microsoft 365-Compliance-Angebote/
Gesundheitswesen. Zugriff am 6. Nov. 2019. 
https://www.microsoft.com/trustcenter/Compliance/hipaa
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Aufstellen eines 
Finanzplans 
Ihr Finanzteam sollte von Anfang an an 
der Planung beteiligt sein, da sich das 
allgemeine Denkmuster bei finanziellen 
Veränderungen von Kapitalinvestitionen 
(Server, Speicher und Netzwerk) hin zu 
Betriebskosten oder einem „Mietmodell“ 
verlagert – vielleicht sogar dramatisch. 

Finanzexperten sollten insbesondere:

•	 dem Unternehmen helfen, ein 
Abonnementverwaltungsmodell und 
eine Tagging-Strategie zu entwickeln. In 
Unternehmen herrscht die verbreitete 
Meinung, dass Abonnements 
auf Organisationebene (z. B. ein 
Abonnement pro IT-Geschäftseinheit) die 
Verwaltung vereinfachen. Tags für alle in 
der Cloud bereitgestellten Ressourcen 
können zudem dazu beitragen, die 
einzelnen Ressourcen (beispielsweise) 
mit einer Kostenstelle zu verknüpfen und 
so die Kostenkontrolle zu optimieren.

•	 mit diesen Tools (Abonnementverwaltung 
und Tagging) einen Chargeback-Prozess 
einrichten, bei dem die Organisationen 
und Teams, die die Clouddienste nutzen, 
entsprechend belastet werden.

Enterprise Portal 
und Admin

Konto BKonto A

Abteilung 
(Optional)

Konto C

Abonnement 1Abonnement 1Abonnement 3Abonnement 2Abonnement 1

Abbildung 2-3. Abonnementausrichtung
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•	 den Teams dabei helfen, die 
Bereitstellungen in der Cloud richtig 
zu dimensionieren: In Zeiten mit 
niedrigem Datenverkehr sollten die 
Bereitstellungen herunterskaliert (und 
damit die Kosten gesenkt) werden, in 
Zeiten mit hohem Datenverkehr (z. B. 
vor den Festtagen) für Einzelhändler 
dagegen hochskaliert. 

•	 feststellen, wie die besten Angebote 
des Cloudanbieters eingeholt werden 
können, z. B. mithilfe des Azure-
Hybridvorteils16 (zum Übertragen von 
On-Premises-Softwarelizenzen in die 
Cloud) oder mithilfe von reservierten 
Instanzen17 (Prepaid-VMs), mit 
denen sich bis zu 80 Prozent der 
Cloudkosten einsparen lassen.

•	 Software zur Cloud-Kostenverwaltung 
auswerten und verwenden, sowohl 
von Microsoft selbst als auch von 
Microsoft-Partnern.

16  „Azure-Hybridvorteil.“ Microsoft Azure. Zugriff am 6. Nov. 2019. 
https://azure.microsoft.com/pricing/hybrid-benefit. 
17 „Reservierte Azure-VM-Instanzen.“ Microsoft Azure. Zugriff am 
6. Nov. 2019. https://azure.microsoft.com/en-us/pricing/reserved 
-vm-instances.
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Account Manager

Benutzeroberflächen-
Designer

Tester

Entwicklertools

Statistiker / Analytiker

OP-Support

DBA Data Analyst

SDET

UX Engineer

Enterprise Architect („Stadtplaner“)

Relationship Manager („vertrauenswürdiger Berater“)

Business Architect („beste Nutzung von Ressourcen“)

Prozessingenieur („nahezu in Echtzeit“)

Scenario-Focused Engineering („es funktioniert“)

DevOps („Infrastruktur als Code“)

Datenforscher („geschäftliche Insights“)

Informationsarchitekt („vertrauenswürdige Daten“)

Lösungsarchitekt („Lösung des Geschäftsproblems“)

Organisatorisches 
Änderungsmanagement
Einige Unternehmen sind zunächst der 
Meinung, dass die Cloud nur etwas 
„Technisches“ ist. Im Laufe der Einführung 
der Cloud erkennen diese Unternehmen 
jedoch, dass die Cloud zu Veränderungen 
in vielen verschiedenen Gruppen führt.

Wenn beispielsweise neue Kompetenzen 
erforderlich sind, kann das Personalteam 
mit neuen Schulungsmöglichkeiten 
hinzugerufen werden, und Laufbahnen 
können so angepasst werden, dass die 
Mitarbeiter einen Anreiz erhalten, sich 
die Cloud-Kompetenzen anzueignen. 
Neue Rollen (siehe unten) werden ins 
Leben gerufen, ältere Tätigkeitsbereiche 
verlieren dagegen an Bedeutung. 

Abbildung 2-4. Rollenentwicklung im Zeitalter der Cloud
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Möchten Sie mehr über bewährte 
Governance-Verfahren in der Cloud 
erfahren? Lesen Sie die Artikelreihe, 
beginnend mit 

Governance für die Einführung der  
Microsoft Cloud für Azure (Microsoft  
Cloud Adoption Framework).

Einrichten der 
Cloud-Governance
Governance ist eine wichtige Funktion, 
die in der Strategiephase anzulegen ist. 
Mit steigender Cloudnutzung sollten 
Sie weiterhin die Kontrolle behalten. 
Stellen Sie hierzu Standards für die 
Nutzung der Cloud auf, und richten Sie 
Überwachungsmaßnahmen ein, mit denen 
diese Standards eingehalten werden.  
Beispiele für solche Standards:

•	 welche(r) Cloudanbieter zulässig ist/sind;

•	 welche Dienste zulässig sind (z. B. 
welche relationale(n) Datenbank(en) 
als „Standard“ gilt/gelten);

•	 Kostenrichtlinien;

•	 Einhaltung der Referenzarchitekturen; 

•	 Architekturüberprüfungen sowie

•	 Compliance-Überprüfung 
und -Überwachung

Die Cloud-Governance gehört vermutlich 
zu den wichtigsten Funktionen, die Sie 
im Zuge der Fertigstellung Ihrer Strategie 
anlegen. Die Governance sorgt als 
laufende Aktivität für die Umsetzung 
einer Strategie und deren Vorteile. 

Erste Schritte mit der Cloud-Governance  
 
Denken Sie an Ihre geschäftlichen, IT-
spezifischen und organisatorischen Ziele 
sowie an Ihre Risiken. Stellen Sie dann 
eine Methodik auf, die Ihnen hilft, den 
gewünschten Endzustand zu erreichen. 
Nehmen Sie sich Zeit, einen Benchmark 
Ihres aktuellen Status im Hinblick auf 
Ihre Ziele und Risiken aufzustellen. 
Legen Sie dann die erste Grundlage für 
die Governance, also die anfänglichen 
Grundsätze (z. B. Bereitstellungsregeln, 
die bewährte Methoden für die Sicherheit 
gewährleisten, Kostenrichtlinien usw.), die 
Sie dann weiterentwickeln und iterieren. 

In Kapitel 4 erfahren Sie mehr über 
Governance und die verfügbaren Tools. 
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3.	Vorbereitung 
auf die Migration 

Sobald Sie Ihre Ziele und Strategien für 
die Cloud aufgestellt haben, ist es an der 
Zeit, sie umzusetzen. Der erste Schritt 
bei der Vorbereitung auf die eigentliche 
Migration ist die Priorisierung Ihres 
Anwendungs- und Datenportfolios. Welche 
Anwendungen sollten zuerst verschoben 
werden – und noch wichtiger: Nach welchen 
Kriterien treffen Sie diese Entscheidung?

In den nächsten Abschnitten sehen Sie 
einige Ansätze für diesen wichtigen 
Schritt in Ihrer Cloud-Reise.
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•	 Ihre Teams können sich mit den 
Migrations-Tools vertraut machen. 
Ihre Teams lernen die Migrations-Tools 
kennen, ohne die Produktionsumgebung 
zu beeinträchtigen. Wenn Sie 
anschließend die Produktionsumgebung 
migrieren, profitieren Sie von den 
zuvor gewonnenen Erfahrungen. 

•	 Entwickler sind in der Regel toleranter 
gegenüber Problemen als Benutzer. 
Wenn also etwas schiefgeht, sind die 
Produktionsbenutzer nicht betroffen, 
und Entwickler und IT-Mitarbeiter 
können aus den Fehlern lernen. 

•	 Die Reihenfolge ist weniger wichtig. 
Wie Sie sehen werden, sollten beim 
Umzug von Produktionsanwendungen 
die erstellten Priorisierungsrichtlinien 
beachtet werden. Dies ist bei Dev- und 
Testanwendungen weniger wichtig, 
obwohl Compliance-Bestimmungen für 
geschützte Daten wie personenbezogene 
Informationen für Entwicklungs- und 
Testumgebungen ebenso gelten wie 
in Produktionsumgebungen (daher 
werden bei der Entwicklung oft 
anonymisierte Daten verwendet).

Einstieg mit Dev- 
und Testbereichen
Bevor Sie sich an die Migration der 
Produktionsanwendungen heranwagen, 
greifen Sie nach einfach zu erreichenden 
Zielen – also nach Anwendungen, die 
nur geringe Risiken beim Umstieg auf 
die Cloud bergen. Viele Unternehmen, 
die diesen Ansatz verfolgen, 
verschieben zuerst die Entwicklungs- 
und Testumgebungen (Dev/Test). 

Dafür gibt es eine Reihe guter Gründe:

•	 Dev-/Test-Umgebungen sind teuer. 
Mit dem Umzug dieser Umgebungen in 
die Cloud können Sie teils beträchtliche 
Kosteneinsparungen erzielen. Oft 
gibt es drei separate Umgebungen 
pro Anwendung, völlig losgelöst 
von der Produktionsumgebung: 
eine Entwicklungsumgebung, eine 
Testumgebung, die von der QA für 
Komponenten- und automatisierte Tests 
verwendet wird, und eine Umgebung 
für Benutzerakzeptanztests. Diese 
Umgebungen umfassen zahlreiche 
Server und VMs, die im Rechenzentrum 
nicht mehr benötigt werden. 
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•	 Umgestalten (Rearchitect) – Wenn 
eine ältere Anwendung großen 
Nutzen und Wert bietet, jedoch nicht 
ohne Weiteres migriert werden kann, 
sollten Sie eine Modernisierung dieser 
Anwendung in Form einer Umgestaltung 
für die Cloud erwägen. Durch die 
Umgestaltung und Nutzung moderner 
Clouddienste kann Ihre Anwendung noch 
zuverlässiger und skalierbarer werden. 

•	 Neuerstellen (Rebuild) – Erwägen 
Sie auch die Überarbeitung der 
vorhandenen Anwendung durch die 
aggressive Einführung komplexer 
Clouddienste und -Architekturen 
wie PaaS oder SaaS. Der Prozess 
umfasst grundlegende Änderungen, 
um neue Funktionen hinzuzufügen 
oder die Anwendung für die 
Cloud neu zu gestalten.

•	 Ersetzen (Replace) – Häufig bietet eine 
ältere Anwendung zwar noch einen 
gewissen Wert, doch eine Ersatzlösung 
mit geringeren Gesamtbetriebskosten 
ist verfügbar. Viele veraltete 
Anwendungen wurden ursprünglich 
entwickelt, weil es zu diesem Zeitpunkt 
keine Alternative gab. Eine moderne, 
direkt verfügbare Anwendung, die 
sich besser zum Ausführen in der 
Cloud eignet (am kostengünstigsten 
wäre hier eine SaaS-Anwendung), 
ist möglicherweise verfügbar und 
könnte die ältere direkt ersetzen.

Erstellen von 
Prioritätsregeln
Wenn Sie beginnen, Ihre 
Produktionsanwendungen zu bewerten 
und zu priorisieren, steht Ihnen hoffentlich 
eine ganze Menge an Informationen zur 
Verfügung: Ihr Anwendungskatalog, Ihre 
Konfigurationsverwaltungsdatenbank 
und/oder die Informationen, die von 
Azure Migrate oder einem ähnlichen Tool 
erfasst wurden. Um diese Daten optimal zu 
nutzen, müssen Sie Grundsätze aufstellen, 
auf denen die Priorisierung aufbaut.

Das Rahmenwerk der fünf Pfeiler18 
kann Ihnen helfen, Ihre Cloud-
Migrationsrichtlinien aufzustellen. Wir 
haben uns durch ein Modell inspirieren 
lassen, das Gartner im Jahr 2011 entwickelt 
hat, und es im Laufe der Jahre anhand 
unserer Erfahrungen mit Cloudmigrationen 
unserer Kunden angepasst: 

•	 Rehosten (Rehost) – Mit dieser auch als 
„Lift and Shift“ bezeichneten Methode 
lassen sich Anwendungen rasch in 
die Cloud verschieben. Bei korrekter 
Durchführung kann dieser Ansatz 
die Kosten senken, er schöpft jedoch 
die Cloudfunktionen nicht voll aus. 

•	 Überarbeiten (Refactor) – Mit 
einem gewissen Aufwand kann eine 
Anwendung so „überarbeitet“ werden, 
dass sie im PaaS-Modus ausgeführt 
werden kann, in dem die Cloud die 
Systemsoftware verwaltet, sodass die 
operativen Teams keine Patch- und 
Upgradefunktionen mehr übernehmen.

18 Nach „Gartner Identifies Five Ways to Migrate Applications to the Cloud“, 
Gartner Inc., 2011. https://www.gartner.com/en/newsroom.
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Die fünf Pfeiler helfen insbesondere, 
rasch Anwendungen zu erkennen, 
die durch SaaS-Funktionen ersetzt 
werden können. So können Sie 
beispielsweise On-Premises-E-Mail- und 
-Zusammenarbeitsanwendungen durch 
Office 365 ersetzen oder auch eine On-
Premises-Anwendung zur Verwaltung von 
Kundenbeziehungen durch Dynamics 365.  

Mithilfe von SaaS-Anwendungen (in der 
Regel nach Arbeitsplatz abgerechnet) 
können Unternehmen die Kosten für Server, 
Lizenzen, Wartung und Betrieb dieser 
Anwendungen einsparen und stattdessen 
in neue Mehrwertfunktionen für das 
Unternehmen investieren.
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Zielbestimmung
Wenn Sie die fünf Pfeiler betrachten 
und die Landschaft der Cloud-
Anwendungsarchitekturen erkunden 
(siehe Kapitel 1), denken Sie an 
das Ziel Ihrer Anwendungen bei 
ihrer Migration in die Cloud. 

In der Regel verschieben Unternehmen 
zunächst viele oder nahezu alle 
Anwendungen zu IaaS, also auf VMs in der 
Cloud, weil dieser Vorgang unkompliziert 
ist und weil die Anwendungen in der 

Cloud auf sehr ähnliche Weise erfolgen 
wie On-Premises. Der Umschulungsbedarf 
hält sich also in Grenzen. 

Und wie Sie bereits gesehen haben, 
kann die Um- oder Neugestaltung 
von Anwendungen als cloudnative 
Anwendungen eine Reihe von Vorteilen mit 
sich bringen, unter anderem Skalierbarkeit, 
Erweiterbarkeit und Zuverlässigkeit. Dieses 
Flussdiagramm zeigt einige Optionen: 

Abbildung 3-1. Anwendungsziele in der Cloud

https://www.azure.
microsoft.com/en-us/
product-categories/

containers
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Kriterien für die 
Priorisierung
Doch welche Anwendungen sollten 
zuerst verschoben werden?

Es ist zu beachten, dass verschiedene 
Unternehmen verschiedene Philosophien 
hinsichtlich der Priorisierung verfolgen. 

Die meisten Unternehmen ermitteln 
und priorisieren zunächst Anwendungen 
mit geringem Risiko. Einige wenige 
Unternehmen beginnen jedoch mit einer 
geschäftskritischen Anwendung, um den 
Beteiligten so die Rentabilität der Cloud 
rasch zu demonstrieren. Zwischen diesen 
Punkten gibt es zahllose Strategien, und 
die Entscheidung liegt ganz bei Ihnen.

Bei der Priorisierung Ihrer Ressourcen 
sollten Sie die Kriterien jedoch in jedem 
Fall gut überlegen. Häufig verwendete 
Kriterien für die Priorisierung:

•	 Gesamtrisiko (siehe oben). Werden 
in der Anwendung geschäftskritische 
Prozesse oder Daten verarbeitet? 
Umfasst sie vertrauliche Daten, 
deren Offenlegung Folgen hätte? 

•	 Erwartete Gesamtbetriebskosten. 
Mit den gesammelten Informationen 
und dem Wissen, wie Sie die Abdeckung 
einer Anwendung in der Cloud richtig 
dimensionieren und optimieren 
(siehe voriges Kapitel), können 
Sie die Gesamtbetriebskosten der 
Anwendungen in der Cloud schätzen.

•	 Saisonabhängigkeit. Gibt es Zeiten im 
Jahr, in denen die Nachfrage steigt, und 
andere, die „ruhiger“ sind? Wenn dies 
der Fall ist, können Sie die Flexibilität der 
Cloud nutzen und damit möglicherweise 
erhebliche Kosten sparen.

Abbildung 3-2. Konservative und aggressive Ansätze

Konservativ: mit Anwendungen 
mit geringem Risiko beginnen

Aggressive: in der Cloud mit
geschäftskritischen Anwendungen

„alles auf eine Karte setzen“
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Abbildung 3-3. Migrationseignung von Anwendungen 
im Vergleich zu möglichem Vorteil

•	 Return on Investment. Wenn Sie die 
Gesamtbetriebskosten überblicken, 
können Sie den ROI der Anwendung 
in der Cloud einschätzen und dabei 
möglicherweise die Vorteile der 
Cloudfunktionen wie Skalierung oder 
Clouddienste wie Machine Learning 
berücksichtigen. Sie sollten ggf. 
Anwendungen priorisieren, deren 
Daten durch die Verwendung solcher 
Dienste neue Insights liefern können. 

•	 Integrationskomplexität. Einige 
Anwendungen – ERP ist ein gängiges 
Beispiel – sind „stark integriert“. Diese 
Anwendungen tauschen also Daten 
mit vielen anderen Anwendungen aus, 
oft über verschiedene Methoden (ETL, 
Weitergabe von Nachrichten usw.). Bei 
der Migration fällt in solchen Fällen eine 
Überarbeitung an. 
 
Es ist jedoch zu beachten, dass die 
Cloudmigration eine hervorragende 
Gelegenheit bietet, cloudbasierte Tools 
für den Datenaustausch wie Azure 
Data Factory,19 ereignisgesteuerte, 
serverlose Funktionen und andere 
Tools auszuwerten und eventuell 
zu diesen Tools zu wechseln.

Letztendlich erhalten Sie einen Überblick 
über Ihr Anwendungsportfolio, mit dem Sie 
die Migration priorisieren können:

Mögliche 
Vorteile

Migrationseignung

Schwierige 
Migration

Langfristige 
Ziele Hier geht’s los

Schnelle ErfolgeSpätere Pläne

Besser für die 
Migration geeignet

Hoher 
potenzieller 

Nutzen

Geringer 
potenzieller 

Nutzen

Mögliche Vorteile

19 „Data Factory.“ Microsoft Azure. Zugriff am 6. Nov. 2019. 
https://azure.microsoft.com/services/data-factory. 
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Entwicklung der 
Cloud-Datenstrategie
Die Migration Ihrer Anwendungen 
ist natürlich nur „die halbe Miete“. Sie 
sollten auch erwägen, Ihre Daten in die 
Cloud zu verschieben, und hier steht 
eine Reihe von Entscheidungen an: 

•	 Möchten Sie Ihre Datenbank auf eine 
virtuelle IaaS-Maschine in der Cloud 
oder in eine verwaltete relationale 
Datenbank verschieben? Ihre relationale 
On-Premises-Datenbank lässt sich 
relativ leicht per „Lift and Shift“ auf 
Azure verschieben, doch wie bei IaaS-
basierten Anwendungen müssen 
Sie Patches und Upgrades weiterhin 
selbst in die Hand nehmen.

Mit einer verwalteten relationalen 
Datenbank wie der Azure SQL Database20 
oder den verwalteten Azure SQL 
Database-Instanzen21 (mehr dazu später) 
erzielen Sie eine flexible Skalierbarkeit 
und niedrigere Verwaltungskosten, 
und das bei einer Codekompatibilität 
von nahezu 100 Prozent.

•	 Möchten Sie Ihre On-Premises-Oracle-
Datenbank in eine verwaltete relationale 
Datenbank in der Cloud migrieren? 
Natürlich können Sie Oracle auf einer 
IaaS-VM ausführen, doch dies ist eine 
Gelegenheit, die Kosteneffizienz eines 
Umstiegs auf eine verwaltete SQL 
Server-Instanz in Azure zu untersuchen. 

•	 Können Sie eine NoSQL-Datenbank 
in Azure nutzen? Unter Umständen 
sollten Sie erwägen, einige oder 
alle nicht transaktionalen Daten in 
eine NoSQL-Datenbank wie Azure 
Cosmos DB zu verschieben. 

•	 Und denken Sie auch an Ihr Data 
Warehouse. Azure SQL Data 
Warehouse22 bietet das gleiche Pay-As-
You-Go-Modell für Data Warehousing 
wie fast alle Dienste in der Cloud. 

20 „Azure SQL Database.“ Microsoft Azure. Zugriff am 6. Nov. 2019. 
https://azure.microsoft.com/services/sql-database. 
21 „Was ist eine verwaltete Azure SQL Database-Instanz?“ 3. Nov. 2019.
https://docs.microsoft.com/azure/sql-database/sql-database-managed 
-instance.
22 „Azure Synapse Analytics“. Microsoft Azure. Zugriff am 6. Nov. 2019. 
https://azure.microsoft.com/services/synapse-analytics.
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Alle Entscheidungsfaktoren 
auf einen Blick:

Abbildung 3-4. Datenziele in der Cloud

On-Premise-
Daten

Relational 
(erforderlich)?

Komplexe/
Legacy-

Funktionen?*

Strukturiert
oder

semistrukturiert?

Ja

Nein

Ja

Nein

Relationale Datenbank in IaaS,
z. B.: SQL Server in IaaS-VM 
Verwaltete SQL Server-Instanzen

Verwaltete relationale Datenbank,
 z. B.: Azure SQL Database 
Verwaltete MySQL-/MariaDB-
Datenbank

Globale NoSQL-Datenbank, 
z. B.: Azure Cosmos DB 
Managed MongoDB

Azure Storage: 
Azure Blob Storage 
Azure-Dateien

* umfasst z. B. datenbankübergreifende 
Verknüpfungen, komplexe gespeicherte 
Verfahren usw.
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Erfahren Sie mehr über Azure 
Virtual Networks. Lesen Sie den 
Artikel:

Was ist VPN Gateway?

Virtual Network
In einem virtuellen Netzwerk können Sie 
Ihre Rechenzentrumsanwendungen mit 
vollständiger Isolierung und Sicherheit mit 
Ihren Cloudanwendungen verbinden. Da 
die Anwendungen einen gemeinsamen 
IP-Bereich nutzen, scheint es, als wären alle 
Anwendungen lokal verbunden. Sie können 
entweder IPv4 oder IPv6 verwenden (zum 
aktuellen Stand befindet sich IPv6für Azure 
Virtual Network in der Public Preview).24

Mit Azure Virtual Networks können Sie 
auch benutzerdefinierte Sicherheitsgruppen 
(z. B. bestimmte Arten von Datenverkehr 
zulassen oder verhindern), Routingregeln 
und Peering (verschiedenen Azure 
Virtual Networks erlauben, miteinander 
zu interagieren) einrichten. 

Sie können auch das Azure Virtual Network 
für Anwendungscontainer und Kubernetes-
Pods (Containergruppen) bereitstellen.

23 „Azure-Einrichtungsleitfaden: Vorbereitung.“ Microsoft Docs, 
8. April 2019. https://docs.microsoft.com/azure/cloud-adoption-
framework/ready/azure-readiness-guide/index. 
 
24 „Was ist IPv6 für Azure Virtual Network? (Vorschau.)“ Microsoft Docs. 
14. Juli 2019. https://docs.microsoft.com/azure/virtual-network/ipv6 
-overview.

Einrichten der 
Cloud-Infrastruktur
In den nächsten Abschnitten werden einige 
Entscheidungen behandelt, vor denen Sie 
zu Beginn der Einrichtung der zentralen 
Infrastruktur für Ihre Migration stehen.  
 
Der Azure-Einrichtungsleitfaden23 ist eine 
hervorragende, detaillierte Ressource und 
steht im Azure-Portal zur Verfügung.

Netzwerk
Unabhängig davon, ob Sie einige 
Anwendungen stets On-Premises 
belassen oder alle Anwendungen in 
die Cloud verschieben möchten, gibt 
es eine Übergangszeit, in der sich 
ein Teil Ihrer Computing-Ressourcen 
in Ihrem Rechenzentrum befindet 
und ein anderer Teil in der Cloud. 

Wie können die Anwendungen 
so vernetzt werden, dass sie 
nahtlos zusammenarbeiten?
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Azure ExpressRoute kann auch 
mit Office 365 verwendet 
werden. Weitere Informationen 
finden Sie im Artikel:

Azure ExpressRoute für Office 365.

ExpressRoute
Ein alternatives Verfahren zur Verbindung 
Ihres Rechenzentrums mit Azure greift 
auf eine dedizierte Netzwerkverbindung 
zurück und umgeht so das öffentliche 
Internet: Azure ExpressRoute.25

Mit Azure ExpressRoute können Sie direkt 
über Ihr bestehendes WAN-Netzwerk 
eine Verbindung mit Azure herstellen, 
z. B. über ein virtuelles MPLS-Netzwerk 
(MultiProtocol Label Switching), das 
von Ihrem Telekommunikationsanbieter 
bereitgestellt wird.

Eine solche Standleitung bietet einige 
wichtige Vorteile. An erster Stelle steht 
die Geschwindigkeit (bei ExpressRoute bis 
zu 100 Gbit/s, je nach den festgelegten 
Gebührensätzen). 

ExpressRoute wird nicht über das Internet 
ausgeführt, sodass Ihre Verbindung 
zudem privat ist. Da der Datenverkehr 
nicht über Internet-„Hops“ geroutet wird, 
sind die Latenzen potenziell niedriger und 
die Reaktionszeiten vorhersehbarer und 
konsistenter. 

25 „Azure ExpressRoute.“ Microsoft Azure. Zugriff am 6. Nov. 2019. 
https://azure.microsoft.com/services/expressroute.
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Möchten Sie mehr über die 
Erstellung von Azure-Landebereichen 
mithilfe von Blueprints erfahren? 
Lesen Sie den Artikel:

Bereitstellen eines Migrationslandebereichs.

Erstellen von 
Landebereichen 
mithilfe von 
Blueprints
Als letzten Schritt zur Vorbereitung Ihrer 
Infrastruktur auf die Migration erstellen 
Sie einen Migrationslandebereich. 

Ein Landebereich ist eine Umgebung, 
die so konfiguriert, bereitgestellt 
und vorbereitet wurde, dass hier die 
Workloads gehostet werden, die Sie 
aus Ihrem Rechenzentrum migrieren. 

Beispielsweise legen Sie Richtlinien fest, 
mit denen die auswählbaren Größen der 
virtuellen Maschinen beschränkt werden, 
sodass die Verwaltung vereinfacht und die 
Kosten eingedämmt werden. Sie können 
auch weitere Einschränkungen festlegen, 
z. B. die Anzahl von VMs pro Abonnement, 
die Auswahl von Datenbanken usw. 

Unter Umständen sollen verschiedene – 
jedoch „standardmäßige“ – Standardkon
figurationen für verschiedene Workloads 
festgelegt werden, z. B. für Dev/Test oder 
für Anwendungen, für die bestimmte 
gesetzliche Vorschriften gelten. Mit Azure 

Blueprints26 (zum aktuellen Stand in der Public 
Preview) lassen sich diese Konfigurationen 
(insbesondere Azure Resource Manager-
Vorlagen, rollenbasierte Zugriffskontrollen 
und Richtlinien) leichter kontrollieren.

Azure Blueprints gibt zentralen 
Architekturteams die Möglichkeit, 
schnell und einfach standardmäßige, 
gesetzlichen Vorschriften unterliegende 
und quellgesteuerte Konfigurationen für 
Cloudanwendungen zu entwickeln, die dann 
an die Anwendungsteams verteilt werden 
können.  Darüber hinaus stellt Microsoft eine 
Reihe vorgefertigter Blueprints zur Verfügung, 
die Azure Policy-Definitionen bestimmten 
Kontrollen zuordnen, z. B. SP 800-53 von 
NIST (Sicherheits- und Datenschutzkontrollen 
des US-amerikanischen National Institute of 
Standards and Technology).27 (Hier finden Sie 
eine vollständige Liste der Blueprint-Beispiele.)

26 „Azure-Blueprints (Vorschau).“ Microsoft Azure. Zugriff am 6. Nov. 2019. 
https://azure.microsoft.com/services/blueprints. 
27 Kim, Lily. „New Azure Blueprint Simplifies Compliance with NIST SP 
800-53.“ Microsoft Azure-Blog, 1. Aug. 2019. https://azure.microsoft.com/
blog/new-azure-blueprint-simplifies-compliance-with-nist-sp-800-53.
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4.	 Akzeptanz: 
Vollzug des 
Umstiegs 

Jetzt ist es an der Zeit, alle Vorbereitungen 
aus den letzten Abschnitten in die Tat 
umzusetzen. In diesem Kapitel finden 
Sie eine Übersicht über einige Techniken 
und Tools, mit denen Sie und Ihre Teams 
die Anwendungs-Workloads auf Azure 
verschieben. 
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Natürlich müssen Sie einige Dinge neu 
konfigurieren (z. B. die IP-Adresse der 
VM, Routingregeln usw.), damit die 
Cloud-VM tatsächlich sichtbar und für Ihr 
Unternehmensnetzwerk zugänglich ist. 
 
 Wie bereits erwähnt, bietet Azure Migrate28 
einen zentralen Hub, der Sie bei der 
Ermittlung, Bewertung und Migration der 
Infrastruktur, Anwendungen und Daten 
unterstützt. Mit Azure Site Recovery29 
können Sie außerdem Anwendungs-VMs 
von einem einzelnen Standort zu Azure 

(z. B. von Ihrem Rechenzentrum oder von 
Amazon Web Services) migrieren. Azure Site 
Recovery bietet zusätzliche Funktionen für 
die Einrichtung einer Business Continuity- 
und Notfallwiederherstellungsstrategie, 
mit denen gewährleistet ist, dass 
Ihre Anwendungen stets verfügbar 
sind. Zahlreiche Microsoft-Partner 
bieten auch Tools an, die Sie bei der 
Bewertung, Migration und Optimierung 
Ihrer Migration unterstützen.

Sowohl Azure Migrate als auch Azure 
Site Recovery sind über das Azure-Portal 
verfügbar.30 Weitere Informationen zur 
Migration Ihrer Anwendungen mit Azure 
Site Recovery finden Sie im Artikel: 
Migrieren von On-Premises-
Maschinen zu Azure.

Tools für die 
Migration Ihrer 
Anwendungen 
Hinter der Migration einer VM steht ein 
einfacher Grundgedanke, und die Migration 
kann über Azure Migrate, über die Befehlszeile 
(PowerShell) oder mithilfe von Partner-Tools 
ausgeführt werden. Im Prinzip kopieren 
Sie Ihre VM (als Datei, z. B. als VHD oder 
VMDK) in Azure Storage und konfigurieren 
dann eine Azure-VM zum Starten:

VM in Azure Blob kopieren

Azure-VM erstellen 
und ausführen

Abbildung 4-1. Migrieren einer VM

Eine ausführliche exemplarische 
Vorgehensweise zur Migration 
finden Sie im E-Book 

Grundlagen zur Cloudmigration: 
Leitfaden für die Migration von 
Servern und virtuellen Maschinen.

28 „Informationen zu Azure Migrate.“ Microsoft Docs. 21. Okt. 2019. 
https://docs.microsoft.com/azure/migrate/migrate-services-overview. 
 

29 „Azure Site Recovery-Dokumentation.“ Microsoft Docs. Zugriff am 
6. Nov. 2019. https://docs.microsoft.com/azure/site-recovery. 
 

30 Microsoft Azure-Portal. https://portal.azure.com.
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Wie bereits erwähnt, bildet Azure Migrate 
einen bequemen Hub für alle Aufgaben im 
Zusammenhang mit der Migration. Wenn 
Sie sich beim Azure-Portal anmelden, 
finden Sie einen schrittweisen Prozess:

Abbildung 4-2. Azure Migrate 
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Die meisten IT-Infrastrukturen unterstützen 
zahlreiche virtuelle Maschinen – manchmal 
Zehntausende – und im Laufe der Zeit 
sollten Sie wissen, wie Sie die Migration 
skalieren können. Azure-Tools wie 
Migrate und Site Recovery können bei 
dieser Aufgabe hilfreich sein, ebenso 
wie PowerShell-Befehlszeilenskripts.31

Migration von Daten
Azure Migrate unterstützt nicht nur 
die Migration Ihrer Anwendungen, 
sondern auch die Migration von 
Datenbanken, und zwar mit dem Azure 
Database Migration Service (DMS). 

Die Migration von Datenbanken ist 
unkompliziert. Azure DMS erstellt 
eine Sicherungsdatei der Datenbank, 
kopiert sie in eine Dateifreigabe On-
Premises und dann in einen Azure-Blob. 
Abschließend wird die Cloud-Datenbank 
aus der Sicherung im Azure-Blob 
wiederhergestellt (siehe Abbildung); 
diese Abbildung ist ähnlich aufgebaut 
wie die Abbildung zur VM-Migration.

* oder verwaltete Azure SQL-Instanz

Azure Blob

Sicherung

On-Premises-
Datenbank

On-Premises-
Dateifreigabe

Wiederher-
stellung

Azure SQL 
Database*

Abbildung 4-3. Migration von Datenbanken

Eine Demonstration der Migration 
einer Datenbank zu Azure sehen 
Sie unter: 
 
Azure Database Migration Service.

31 „Azure / azure-docs-powershell-samples.“ GitHub. https://github.com/ 
Azure/azure-docs-powershell-samples/tree/master/azure-migrate/ 
migrate-at-scale-with-site-recovery.
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Ein Hinweis zu 
sehr großen 
Datenspeichern
In der Regel verschieben Unternehmen 
On-Premises-Datenbanken mithilfe 
von Tools in die Cloud, die die Daten 
über ein Netzwerk kopieren, entweder 
über ein virtuelles Netzwerk oder über 
ExpressRoute, wie bereits erwähnt.

Bei sehr großen Datenspeichern kann das 
Verschieben über ein Netzwerk jedoch 
schlichtweg zu lange dauern – womöglich 
mehrere Tage oder noch länger. 

In diesem Fall ist Azure Data Box32 
von größerem Nutzen: Auf dieses 
physische Gerät können Sie Daten 
kopieren und dann zu einem Azure-
Rechenzentrum transportieren.

Diese Geräte sind in verschiedenen Größen 
erhältlich und werden verschlüsselt, 
damit der Transport geschützt ist.

32 „Azure Data Box.“ Microsoft Azure. Zugriff am 6. Nov. 2019. 
https://azure.microsoft.com/services/databox.
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Optimieren der 
Cloudressourcen
Eine der wichtigsten Aufgaben bei 
der Migration von Anwendungen zur 
Cloud besteht darin, die Optimierung 
Ihrer Cloudpräsenz vorzunehmen, 
sodass Ihr Unternehmen den größten 
Nutzen aus den Investitionen erhält. 

Anwendungen im Rechenzentrum sind 
beispielsweise oft überdimensioniert, 
bieten also mehr Rechenkapazität als 
erforderlich. Warum? IT-Manager möchten 
so dafür sorgen, dass ihre Apps auch 
Nutzungs- und Datenverkehrsspitzen 
bewältigen können. In der nachstehenden 
Abbildung unterstützen z. B. acht VMs 
eine bestimmte Anwendung – und die 
Überwachung zeigt, dass sie den Großteil 
des Jahres inaktiv sind und die CPU-
Auslastung nur im einstelligen Bereich liegt. 

Abbildung 4-4. Acht VMs zur Unterstützung einer 
On-Premises-Anwendung 
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In den wenigen Wochen vor den Festtagen 
wird die Anwendung jedoch tatsächlich 
stark genutzt, weshalb es nur ratsam ist, alle 
Instanzen vorzuhalten. 

Nach der Bereitstellung in der Cloud 
können Sie der Anwendung eine 
Mindestanzahl von Servern für diese 
Leerlaufzeiten zuweisen, diese Anzahl 
dann bei Bedarf hochskalieren und dann 
mit sinkendem Datenverkehr wieder 
herunterskalieren (siehe Abbildung).

Denken Sie auch an die „richtige 
Dimensionierung“ Ihrer Bereitstellung: 
Hosten Sie Ihre Anwendung in Zeiten 
mit geringerer Auslastung auf kleineren 
Servern mit weniger Kernen und 
weniger Arbeitsspeicher. Wenn Sie sich 
dann den Zeiten mit Aktivitätsspitzen 
nähern, steigen Sie auf leistungsstärkere 
Ressourcen um. So können Sie die 
optimale Nutzung der Cloudressourcen 
erzielen – und Geld sparen.

Abbildung 4-5. In der Cloud passt sich die Anzahl von Ressourcen an die Auslastung an

Anzahl 
von VMs

Mai Jun. Jul. Aug. Sep. Okt. Nov. Dez. Jan. Feb. Mrz. Apr. Mai
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Maximaler Nutzen 
aus der Investition 
in Azure
Der Umstieg auf die Cloud ist ein 
bedeutendes Ereignis. Damit Sie den 
größten Nutzen aus Ihrer Cloud-
Investition ziehen, sollten Sie eine solide 
Cloud-Betriebsstrategie aufstellen. Es 
gibt viele Tools für die Optimierung 
Ihrer Cloudanwendungen, nicht nur 
von Microsoft selbst, sondern auch 
von Microsoft Azure-Partnern. 

Damit Sie tatsächlich das Beste aus 
Ihren Tools herausholen, sollten Sie 
Ihre laufenden Ziele berücksichtigen – 
insbesondere die höchste Verfügbarkeit, 
den höchsten Geschäftswert und die 
höchste Effizienz Ihrer Cloudressourcen. 
Binden Sie Ihre Geschäftspartner in 
diese Arbeiten ein und ermitteln Sie ihre 
Erwartungen im Hinblick auf die ihrer 
Meinung nach wichtigsten Funktionen, die 
erwarteten KPIs, die Kompromisse (z. B. 
Kosten), die sie für diese Ziele eingehen 
würden, und die Berichterstattung. 

Effektive Cloudprozesse erfordern 
Konzentration und Detailgenauigkeit. 
Wenn sie ordnungsgemäß ausgelegt 
sind, bilden sie eine Reihe von 
Zusagen zwischen der IT und 
Ihren Geschäftspartnern. 

Cloudprozesse 
umfassen die 
folgenden fünf 
Disziplinen:
1.	 Inventar und Transparenz – 

detaillierte Kenntnisse und Einblicke 
in die Existenz und den Zustand 
der einzelnen Ressourcen.

2.	 Operative Einhaltung – für die 
ordnungsgemäße Dimensionierung 
und Konfiguration der Cloudressourcen, 
sodass die gewünschte Leistung 
erzielt und die vereinbarten 
Metriken erreicht werden.

3.	 Schutz und Wiederherstellung – 
Tools und Prozesse, die die Business 
Continuity gewährleisten und 
Betriebsunterbrechungen minimieren.

4.	 Plattformvorgänge – eine Reihe 
einheitlicher Verwaltungsrichtlinien 
und -prozesse für häufig verwendete 
Anwendungsplattformen (z. B. Azure SQL, 
das ggf. viele Instanzen zur Unterstützung 
zahlreicher Anwendungen umfasst).

5.	 Workload-Vorgänge – Tools und 
Prozesse, die gewährleisten, dass der 
Workload oder die Anwendung als 
Ganzes (Infrastruktur, Betriebssystem, 
Datenbank, Integration usw.) die 
Anforderungen des Unternehmens erfüllt. 

In den nächsten Abschnitten werfen wir einen 
kurzen Blick auf einige Tools, mit denen Sie 
Ihre operativen Ziele erreichen können.
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Überwachen der 
Cloudanwendungen
Eine Cloud-Überwachungsanwendung 
ist, wie der Name schon sagt, für 
die Überwachung der Verfügbarkeit 
und Leistung Ihrer Anwendungen 
in der Cloud zuständig.   

Azure Monitor erfasst Daten aus 
verschiedenen Quellen und bildet 
einen umfassenden Überblick sowohl 
über die Metriken (Werte zu einem 
bestimmten Zeitpunkt) als auch über die 
Protokolle (Werte im Laufe der Zeit).

Abbildung 4-6. Azure Monitor 
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Nützliche Hinweise 
von Azure Advisor 
Mit Azure Advisor, einem kostenlosen 
Tool, das über das Azure-Portal verfügbar 
ist, erhalten Sie maßgeschneiderte 
Empfehlungen zur Optimierung 
Ihrer Cloudbereitstellungen. Diese 
Empfehlungen sorgen für

•	 hohe Verfügbarkeit Ihrer Cloud-
Anwendungen, wofür ( je nach 
Ausgangslage) die Verwendung 
von Verfügbarkeitsgruppen, 
verwalteten Datenträgern und VM-
Redundanz vorgeschlagen wird;

•	 Sicherheit mithilfe einer Reihe von 
Empfehlungen auf der Grundlage einer 
Analyse potenzieller Schwachstellen 
in Ihren Anwendungen, die sich 
wiederum aus den aktuellen 
Bedrohungen ergeben;

•	 verbesserte Leistung mithilfe einer 
Reihe von Vorschlägen für mögliche 
Verbesserungen im Netzwerk, 
beim Computing und Speicher;

•	 optimierte Kosten durch 
Verminderung oder Beseitigung 
ungenutzter oder nicht ausgelasteter 
Ressourcen in Azure.

Abbildung 4-7. Azure Advisor
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Kostenverwaltung 
in der Cloud
Wie bereits erwähnt, ist die Überwachung 
der Kosten in der Cloud wichtig, da 
die Kosten monatlich durch unzählige 
Faktoren schwanken können – ein 
unerwarteter Anstieg des Datenverkehrs, 
eine fehlerhafte Konfiguration, ein 
neues Team, das auf Cloud Services 
zurückgreift, um nur einige zu nennen. 

Ein Teil der Governance-Funktion 
besteht natürlich darin, Budgets für 
Organisationsgruppen, Lösungen und/oder 
einzelne Anwendungen aufzustellen.  

Azure bietet zwei Tools für die 
Überwachung der Kosten in der Cloud: 
Azure Cost Management, ein natives 
Tool für die Erstellung und Verwaltung 
von Budgets, für die Berichterstellung 
sowie für die Optimierung der Ausgaben, 
und Cloudyn.33 Darüber hinaus stehen 
zahlreiche Partner-Tools zur Auswahl, die 
diese und ähnliche Funktionen bereitstellen.

Mit Azure Cost Management und ähnlichen 
Tools können Sie die kumulierten Kosten 
pro Monat, die täglichen Cloudkosten, 
die Kosten pro Dienst und Ressourcen in 
bestimmten Zeiträumen sowie eine Vielzahl 
weiterer Datenexplorationsvorgänge 
überwachen. Sie können auch Warnungen 
festlegen, mit denen Sie benachrichtigt 
werden, wenn sich die zulässigen Ausgaben 
einem bestimmten Schwellenwert 
nähern, sodass Sie entsprechende 
Maßnahmen ergreifen können.

Abbildung 4-8. Azure Cost Management

33 „Verwendung von Cloudyn erwägen.“ Microsoft Azure. Zugriff am 
6. Nov. 2019. https://docs.microsoft.com/azure/cost-management/
overview-cost-mgt#consider-cloudyn.
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Governance
Wenn Sie Ihre neue Cloudressource 
operationalisieren, ist es wichtig, dass Ihre 
Governance-Funktion die angemessene 
Kontrolle ausübt. Die „Führungsschienen“ 
von Governance tragen dazu bei, 
das Wachstum der Cloud in Ihrem 
Unternehmen berechenbarer, zuverlässiger 
und kostengünstiger zu gestalten.

Wie bereits erwähnt, wird die 
Governance wie folgt eingesetzt:

•	 Kosten bewerten und überwachen, 
damit die Ausgabenrichtlinien 
eingehalten werden und 
Kostenkontrolle erzielt wird;

•	 Baseline und Ziele für die Sicherheit 
entwickeln, sodass die Einhaltung 
der IT-Richtlinien und der gesetzlichen 
Vorschriften gewährleistet ist;

•	 Richtlinien für Dienstauswahl, 
Onboarding und Auffindbarkeit 
aufstellen, die für Konsistenz in 
der Ressourcennutzung sorgen;

•	 konsistente Vorstellungen 
von Identität und Zugriff 
entwickeln, die die Sicherheits- 
und Nutzungsanforderungen 
unterstützen, sowie

•	 Bereitstellung mithilfe von 
Vorlagen, Referenzarchitekturen 
und Blueprints beschleunigen 
sowie Konsistenz und 
Vorhersagbarkeit erzielen. 
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5. Zusammenfassung 
und Schlussfolgerungen

In diesem E-Book haben wir dargelegt, 
wie Sie die Migration Ihrer Anwendungen 
und Daten zu Microsoft Azure planen 
und ausführen. Sie haben zunächst 
eine Übersicht über das „Warum“ der 
Cloud erhalten. Außerdem haben 
Sie erfahren, wie Ihr Unternehmen 
durch Kosteneinsparungen und durch 
Amortisierung von nicht wertschöpfenden 
IT-Kosten profitieren kann, und wie 
Sie neue Geschäftsmodelle und 
neue Arbeitsweisen erkunden. 

Anschließend haben wir beschrieben, 
wie Sie Ihre Migration planen. Wir haben 
unterstrichen, wie wichtig es ist, Ihre 
Ziele in der Cloud festzulegen und zu 
quantifizieren, damit Sie Ihre Fortschritte 
verfolgen können. Wir haben auch gezeigt, 
wie Sie Ihre Anwendungen katalogisieren 

und ihre Migrationsbereitschaft 
feststellen – also Ihre IT-Ressourcen 
„bewerten“. Und wie bereits erwähnt, 
ist jetzt ein guter Zeitpunkt, Ihr Cloud-
Strategieteam zusammenzustellen, das 
nicht nur die technischen, sondern auch 
die finanziellen und organisatorischen 
Aspekte der Migration überwachen soll.
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Anwendungen mit Tools wie Azure 
Migrate in die Cloud verschieben können. 
Außerdem haben Sie eine Reihe von 
Tools kennengelernt, die Ihnen helfen 
können, Ihre Cloudbereitstellungen zu 
optimieren, damit Sie den größten Nutzen 
aus Ihrer Cloud-Investition ziehen. 

Wir hoffen, dass wir Ihnen mit dieser 
Übersicht die Strategien hinter der 
Cloud-Migration näherbringen konnten. 
Microsoft bietet eine Fülle von Schulungen, 
Dokumentationen und Videos an, die 
auf die behandelten Themen erheblich 
detaillierter eingehen. Im Abschnitt 
„Referenzen“ finden Sie einige Links. 

In Kapitel 3 haben wir den nächsten 
Schritt beschrieben – die Vorbereitung. 
Die fünf Pfeiler – Rehosten (Rehost), 
Überarbeiten (Refactor), Umgestalten 
(Rearchitect), Neuerstellen (Rebuild) 
und Ersetzen (Replace) – können Ihnen 
helfen, Ihre Anwendungen zu priorisieren. 
Wir haben auch einige moderne 
„cloudnative“ Anwendungsarchitekturen 
beschrieben, mit denen Sie noch rascher 
einen geschäftlichen Nutzen aus der 
Cloud ziehen. Schließlich haben wir 
die vielen Optionen für die Migration 
Ihrer Daten zur Cloud vorgestellt, von 
verwalteten relationalen Datenbanken bis 
hin zu NoSQL-Datenbanken, die jeweils 
eigene Stärken vorzuweisen haben. 

Dann haben wir die eigentliche 
Migration besprochen, bei der Sie Ihre 
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Microsoft Azure-Kanal auf YouTube: 
https://www.youtube.com/channel/
UC0m-80FnNY2Qb7obvTL_2fA

Cloud Computing Survey von IDG 
(2018): https://www.idg.com/tools-for-
marketers/2018-cloud-computing-survey

Cloud Security Alliance: 
https://cloudsecurityalliance.org

Weiterführende 
Literatur
Azure-Startseite: 
https://azure.microsoft.com

Startseite der Azure-Dokumentation: 
https://docs.microsoft.com/azure

Azure-Blog: 
https://azure.microsoft.com/blog

Azure-Portal: 
https://portal.azure.com

Azure-Regionen: 
https://azure.microsoft.com/
global-infrastructure/regions

Azure Trust Center: https://www.microsoft.com/ 
trustcenter/cloudservices/azure

Azure Friday (Videoserie): 
https://azure.microsoft.com/
resources/videos/azure-friday
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